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最近の訴訟であるConstruction Industry Laborers Pension Fund on behalf of SolarWinds
Corporation, et. al v. Mike Bingle, et al. (2022)において、デラウエア州衡平法裁判所は、情報テクノ
ロジーインフラ管理ソフトウェアの提供会社であるSolarWinds Corporationのdirector（取締役）が
会社の合理的なサイバーセキュリティリスクの監督を行わなければならないというCaremark判決に
基づく義務に違反したか否かについて検討した。本件は最終的には棄却されたが、SolarWinds訴訟
は、サイバーセキュリティの監督体制の整備とモニタリングの重要性を示すものであり、特にサイ
バーセキュリティ規制（実定法）に従う必要のある会社の取締役は、将来のリスク要因から身を守
るため、規制の遵守（や監督）を確実なものにすべく業務を行うべきである。

2020年、ハッカーはSolarWinds社のソフトウェアに悪性コードを忍ばせ、SolarWinds社の1万
8,000のクライアントに対する攻撃を仕掛け、それによりSolarWinds社の株価は急落した。原告ら
は、SolarWinds社の取締役に対し株主代表訴訟を提起し、取締役は会社のサイバーセキュリティリ
スクに対して合理的な監督を行う義務を怠っており、著名なケースであるIn re Caremark
International Inc. Derivative Litigation (1996)により確立された善管注意義務の違反にあたると主張
した。

最終的には、デラウエア州衡平法裁判所は、原告の申立てでは、SolarWinds社の取締役の過半数が
原告の本案請求上の責任に直面していた「相応の可能性」を示すことができていないと判断し、被
告による却下申立てを認めた。裁判所は、取締役らが悪意を持って会社のサイバーセキュリティリ
スクを監視する義務を怠った、との原告の主張を退けた。また、裁判所は、過去の裁判例では、会
社の取締役が一定の行為に関する法令や規則などの「実定法」を遵守しなかった事例において取締
役の監視義務の違反を認めたにとどまると指摘し、ビジネスリスクの監視を怠った場合に取締役の
責任を認めることに躊躇いを覚える、と判断した。これらの理由により、裁判所は、被告らの却下
申立てを認めた。

SolarWinds判決は、サイバーセキュリティリスクが増大し続ける中で、すべての会社の取締役に示
唆を与えるものである。 サイバーセキュリティに関する違反のリスクの高まりを踏まえると、会社
にサイバーセキュリティに関する一定の措置や防御手段を取ることを義務付ける実定法が増加して
いく可能性が高い。そのため、取締役は、自身に責任が及ぶことを避けるため、適用のあるサイバ
ーセキュリティに関する義務を会社が把握できるようにし、適切な監督体制を確立し監視を行うこ
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とができるよう注意深く対応すべきである。また、裁判所は、取締役全体へサイバーセキュリティ
関連事項が報告されていないことをもってしても取締役会による監督義務の意図的な無視に当た
る、とは判断しなかったが、他方で、取締役評議会と取締役会全体の間の報告体制を「標準を下回
る」と評価した。したがって、サイバーセキュリティ関連事項を取締役会全体に報告する恒常的な
仕組みを設けることを検討することが望ましい。

この記事はJenner & Blockニュースレターに掲載されています。
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